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Положение
об установлении уровня защищенности и класса СКЗИ
при обработке персональных данных в МБОУ «ООШ № 39»

В соответствии с:
1. Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ
2. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»
3. Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством РФ требований к защите персональных данных для каждого из уровней защищенности»
комиссией, утвержденной приказом директора МБОУ «ООШ № 39», в составе 
- Иващенко В.Е., заместитель директора по БЖ, 
- Дзендзус И.В., заместитель директора по УВР,
- Дзендзус А.Н., специалист по кадрам 
определен уровень угроз и уровень защиты информации СКЗИ (средств криптозащиты информации) при обработке персональных данных, согласно представленной таблице.

	Уровень защищенности
	Класс СКЗИ

	
	АУ 1 типа
	АУ 2 типа
	АУ 3 типа

	1
	КА1
	КВ2+
	-

	2
	КВ2+
	КВ2+
	КС1+

	3
	-
	КВ2+
	КС1+

	4
	-
	-
	КС1+



[bookmark: _GoBack]На данный момент есть 6 классов СКЗИ: КС1, КС2, КС3, КВ1, КВ2, КА1.
Класс определяется исходя из возможностей по реализации атак (модель нарушителя), которые прописаны в Приказе ФСБ № 378. 
Например:
· при КС3 злоумышленник имеет доступ к СВТ, на которых реализованы СКЗИ и СФ (среда функционирования)
· при КВ2 злоумышленники могут располагать исходными текстами входящего в СФ прикладного ПО, непосредственно использующего Вызовы программных функций СКЗИ
· при КА1 злоумышленники имеют возможность располагать всеми аппаратными компонентами СКЗИ и СФ
Таким образом, исходя из нормативных документов, предполагаем, что характер угрозы, реализуемый для МБОУ «ООШ № 39» = КС1, то есть уровень защищенности персональных данных минимум 4, максимум 2. С учетом того, что мы не располагаем информационными системами учета совокупных персональных данных, определен уровень защиты 4. 

В частности, для МБОУ «ООШ № 39» были выделены угрозы следующего характера:
1. Несанкционированное использование сведений персональных данных
РЕШЕНИЕ: Приказом определен круг лиц, допущенных к обработке, накоплению, хранению сведений персональных данных, определены помещения, в которых происходит обработка, хранение и накопление персональных данных
2. Проникновение в помещение, в котором происходит обработка, хранение и накопление персональных данных
РЕШЕНИЕ: определен порядок (утвержден директором) доступа в помещение, где ведется обработка персональных данных. Установлены опечатывающие устройства на двери, для предотвращения доступа к помещениям. Разработан перечень лиц, имеющих право доступа в помещения, где ведется обработка персональных данных.
3. Похищение средств СКЗИ
РЕШЕНИЕ: Хранение СКЗИ в сейфе и на съемных носителях информации. Введен учет СКЗИ и съемных носителей (журнал учета). Введен поэкземплярный учет носителей информации.

С учетом характерных особенностей учреждения в МБОУ «ООШ № 39» реализован комплекс мер для 4 уровня защищенности. 
Таким образом, в МБОУ «ООШ № 39» определен:
- 4 уровень защищенности
- уровень угроз КС1.


